-“'?*%«9 FIN-FSA

o # FINANSSIVALVONTA

Teema-arvio uusien teknologioiden
kaytosta ja niihin liittyvista riskeista

/ Julkinen / SP/FIVA-EI RAJOITETTU
5.4.2022 1



Uusien teknologioiden kayton keskimaarainen kypsyysaste
finanssisektorilla

Valvottavasektorien teknologioiden keskiarvojen hajonta
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0 ei suunnitelmia _— - -

1 konseptointi

2 kehitysvaihe

3 rajoitettu pilotti

4 rajoitettu kayttoonotto
5 taysi kayttéonotto

Henkivakuuttaminen Vahinkovakuuttaminen Tyoeldkevakuuttaminen Sijoituspalvelut Rahastotoiminta Pankkitoiminta
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Uusien teknologioiden kayton kypsyystaso valvottavasektoreilla —
Tekoaly ja koneoppiminen

Valvottavasektorin valitun teknologian keskiarvojen hajonta

5

TyoOelakesektorin tekoalyn ja
koneoppimisen kayton
keskimaarainen kypsyystaso on
jonkin verran korkeampi kuin muilla
sektoreilla, mutta sekin on
suhteellisen alhainen, vahan yli 1
eli konseptointitason.

Henkivakuuttaminen Vahinkovakuuttaminen  Tydelakevakuuttaminen

Teknologia: Tekosly ja koneoppiminen
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Sijoituspalvelut

Rahastotoiminta

Pankkitoiminta
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Uusien teknologioiden kayton kypsyystaso valvottavasektoreilla —
Big Data ja data-analytiikka

Valvottavasektorin valitun teknologian keskiarvojen hajonta

5

Henkivakuuttaminen Vahinkovakuuttaminen  Tyoelakevakuuttaminen

Teknologia: Big data ja data-analytiikka
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Sijoituspalvelut

Rahastotoiminta

Pankkitoiminta

Big datan ja data-analytiikan
kayttaminen on kypsempaa kuin
tekoalyn ja koneoppimisen.
Pankkisektori (keskiarvo 2,14) ja
tyoelakesektori (2,07) ovat hiukan
pidemmalla kuin muut, mutta erot
eivat ole merkittavia.
Sijoituspalveluissa ja
rahastotoiminnassa keskimaarainen
kKypsyystaso on muita sektoreita
alhaisempi.

/ Julkinen / SP/FIVA-EI RAJOITETTU
5.4.2022 4




Uusien teknologioiden kayton kypsyystaso valvottavasektoreilla —
Lohkoketjut ja alykkaat sopimukset

Valvottavasektorin valitun teknologian keskiarvojen hajonta

5

Henkivakuuttaminen Vahinkovakuuttaminen

Teknologia: Lohkoketjut ja dlykkaét sopimukset
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Tytelakevakuuttaminen

Sijoituspalvelut

Rahastotoiminta

Pankkitoiminta

Lohkoketjujen ja alykkaiden
sopimusten kayttaminen on viela
vahaista. Hieman muita pidemmalla
keskimaarin on pankkisektori, jossa
hajonta eri liiketoiminta-alueilla on
kuitenkin suurta. Kypsinta taman
tekniikan kayttaminen pankkisektorilla
on asuntokaupoissa.
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Uusien teknologioiden kayton kypsyystaso valvottavasektoreilla — Regtech

Valvottavasektorin valitun teknologian keskiarvojen hajonta

5 Pankkisektori on jossain maarin
laajemmin ottanut regtech-ratkaisuja
kayttoon kuin paaomamarkkina- ja
vakuutussektorit. Henki- ja
vahinkovakuuttajat ovat kuitenkin
; — edella regtech-ratkaisujen
— 5B kayttoonotossa verrattuna
— tyoelakevakuuttamiseen ja toisaalta
2 B koko paaomamarkkinasektoriin.
B Regtech-ratkaisujen kayttoonoton
mm D kypsyysasteissa pankkisektorilla on
kaikkein pienin hajonta.

Henkivakuuttaminen Vahinkovakuuttaminen — Tyoelakevakuuttaminen Sijoituspalvelut Rahastotoiminta Pankkitoiminta

Teknologia: RegTech
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Uusien teknologioiden kayton kypsyystaso valvottavasektoreilla —

pilvipalvelut

Valvottavasektorin valitun teknologian keskiarvojen hajonta

5

Henkivakuuttaminen

Teknologia: Pilvipalvelut

INANSSIVALVONTA

Vahinkovakuuttaminen

Tydeldkevakuuttaminen

Sijcituspalvelut

Rahastotoiminta

Pilvipalveluita on otettu laajasti kayttoon
vakuutustoiminnassa verrattuna muihin
tarkasteltuihin teknologioihin. Kuitenkaan
noin kolmasosalla vakuutusyhtioita ei ole
suunnitelmia minkaan toiminnon osalta.

Rahastoyhtiot, sijoituspalveluyritykset,
vaihtoehtorahastojen hoitajat seka
luottolaitokset, joka tarjoavat
sijoituspalveluja (paaomasektori)
hyodyntavat toimistojarjestelmien lisaksi
pilvipalveluja laajasti eri osa-alueilla

Pankkisektorilla lahes kaikilla toimijoilla
on palvelua julkisessa pilvessa.
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Kymmenen yleisinta uusiin teknologioihin liittyvaa riskia finanssisektorilla

Yleisimmin tunnistetut digitalisaatioon liittyviat riskit finanssisektorilla

Fuutteet henkildston digitalisaatic-osaamisessa

Riippuvaisuus ulkoistuskumppaneista

Riittamattdmat panostukset digihankkeisiin

Johdon riittamaton tiedonsaanti

Ep3onnistuneet ratkaisut vaarantavat mainetta

Puutteet palveluiden tieto- tai yksityisyydensuojassa

Uusien palveluiden cdottamattomat/suuret juridiset riskit tai ongelmat
Saantely taikka viranomaisohjeistus on epaselvaa tai puutteellista

Tiedon oikeellisuutta el pystyta varmistamaan datalahteiden osalta

Tiedon oikeellisuutta el pystyta varmistamaan koko prosessin aikana
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Riskien jakaantuminen pankkisektorilla

Yleisimmin tunnistetut digitalisaatioon liittyvat riskit pankkisektorilla

Puutteet henkilosion digitalisaatio-osaamisessa

Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

RilppuvaBsuus uikosiuzkumppangisia

Puuttest palveluiden bielo- tal yksitysyydensunjassa

Riitamatiomal panosiuksel diginankkeisan

Saaniely taikka viranomaisohjeisius on epasaivaa tai puutteciisia
Uusien palveluiden odotlamattormat’suurel juridisel riskil 1ai ongelmal

Epaonnistunes! ratkaisul vaaraniaval mainetta

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

 Pilvipalvelut

« Saantelyn noudattamista
tukevat teknologiset

et palvelut i raksisu vt vastas asiakkaiden tapeit ratkaisut

Tuotannon keskittymisen heikentamat kehitysmahdolisuudet [ ° Lohkoketjut ja alykkaat

20 30 40

Vastausmaara sopimukset

Johdon nittamaton edonsaanti

Tiedon oikeellisuulla & pysiytd varmisiamaan datalahteiden osalla
Digitaksaatio o merkilayvia uhkia listoluryalie

Tiedon oikeellisuutta & pystyth varmisiamaan koko prosessin aikana
Syntyy haasieila kilpaidla ketterampien toimijoiden kanssa (FinTech

Uhat Ekeloiminnan jafkuvoudele

SisAisia tai ulkoisia vaannkaytoksia ei saada ehkaistyd

Synbyy haasteita kilpailla massadata-toimijoiden kanssa (BigTech _
Prosessin ulkoisia ja sisaisia osa-alueila ei ole vastuutetiu selkedst
Uudet ratkaisut eivat pahiele kulultajien etuja

Muw riski
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Riskien jakaantuminen henkivakuuttamisessa

Yleisimmin tunnistetut digitalisaatioon liittyvit riskit henkivakuuttamisessa

Puuties! henkiloston digitalisaatio-osaamsessa

Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

Riittamattornat panostukset digihankkeisin

FPuutieet palveluiden eto- fai yksityrsyydensuojassa

Riippuvaisuus ulkoistuskumppanesisia

Johdon rfttamaten tiedonsaanti

Tiedon oikeellisuutia ei pystyta varmistamaan koko prosessin aikana

Epaonnistuneet ratkaisul vaarantavat mainetta

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

« Saantelyn noudattamista
tukevat teknologiset
ratkaisut

Tiedaon oikeellisuulla &i pystyld varmistarmaan dalalahteiden osalta
Uuzien palveluiden odottamattomatizuuret jundiset riskil ta ongelmat
Saantely faikka viranomaisohjeistus on epaselvaa tai puutieelista
Prosessin ulkoisia ja sisdisia osa-alueila &i ole vashuuteliu selledsti
Syntyy haasteila kilpailla massadata-toimijoiden kanssa (BigTech
b riski

Dagitalisaatio tuo merkittavia uhkia tietolurvalle

Tuotannon keskiltymisén heikenlamal kehitysmahdollisuudel
Sizaisia tal ulkossia vaannkayloksia el saada ehkastyd

Uhat liketoiminnan raﬁ:uruude ke

Uudel pabvelul fai ratkaisul sival vastaa asiakkaiden tarpeita
Synlyy haasteila Kilpailla ketterampien loimijoiden kanssa (FinTech) .

Uudet ratkaisut eivat patvele kuluttsjien enja [
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Vastausmaara
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Riskien jakaantuminen tyoelakevakuuttamisessa

Yleisimmin tunnistetut digitalisaatioon liittyvit riskit tydeldkevakuuttamisessa

Puuttest henkilosiin digitalisaatio-osaamisessa

Saaniely faikka viranomaisohjeistus on epaseida tai puutieslista
Epaonnistuneet ratkaisut vaarantavat mainetta

REppuvasuus ulkoisluskumppaneista

Uudet pahieht tai ratkaisul eival vasiaa asiakkaiden larpeita
Digitaksaatio tuo merkatiavia uhkia tetolurvalle

Muu riski

Tiedon oikealisuutta ei pystyta varmistamaan datalahiziden osalta
Uusien pahrehsden odotlamatiomat’suure! juridisel riskil 1ai ongelmal
Puutteet palveluiden lislo- tal yksityisyydensuojassa

Tiedon oikesflisuutia ei pystyta vaqmistamaan koko prosessin aikana
Uhat Ekefoiminnan jalkuvwudelle:

Eetlisia kysymyksia &i huomioida riitlavasti kehitystyossa

Johdon nitamaton tiedonsaanti

Prosessin ulkoisia ja sisaisia osa-alueita ei ole vastuuletiu selkeast
Riittamatiomal panostukset digihankkeisin

Syntyy haasteita kilpailla kelterampéien loimgoiden kanssa (FinTech)
Syntyy haasieida kipaila massadala-loimijoiden kanssa (BigTech)

Tuolanmon keskittymisen heikentamal kehity smahdolisuudet

Uudel ratkasut eivat palvele ?.ulu1‘:aj.e.r. etfuja
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Vastausmaara
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Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

« Saantelyn noudattamista
tukevat teknologiset
ratkaisut
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Riskien jakaantuminen vahinkovakuuttamisessa

Yleisimmin tunnistetut digitalisaatioon liittyvat riskit vahinkovakuuttamisessa

Puutieet henkiloston digitalisaatio-osaamisessa

Tiedon oikeellisuuita ei pystyta varmistamaan datalahteiden osalta
Johdon riiitamaton tiedonsaanti

Riippuvaisuus ulkoistuskumppaneista

Riittamatiomat panostukset digihankkeisiin

Tiedon cikeellizuutia ei pysiyta varmistamaan koko prosessin aikana
Puutieet palveluiden fieto- tai yksityisyydensuojassa

Saantely taikka viramomaisohjeistus on epasalvai tai puutteeliista
Uusien palveluiden odottamattomat/suwret juridiset riskit tai ongelmat
Muu riski

Epaonnistuneet ratkaisut vaarantavat mainetta

Digitalizaatio tuc merkittavid uhkia tietoturvalle

Uudet palvelut tai ratkaisut eivat vastaa asiakkaiden tarpeita
Proseszsin ulkeisia ja sisdisia osa-alusita ei ole vastuuietiu selkedsti
Syntyy haasteita kilpailla ketterampien toimijoiden kanssa (FinTech)
Uudet ratkaisut eivat palvele kuluttajien etuja

Syntyy haasteita kilpailla massadata-teimijoiden kanssa (BigTech)
Sisdizia tai ulkoisia vaarinkaytoksia ei saada ehkaistya

Uhat liketoiminnan jatkuvuudelle

Eetisia kysymyksia ei huomioida riittavasti kehitystyossa

Tuctannon keskittymisen heikentamat kehitysmahdollisuudet
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Vastausmaara

FIN-FSA

FINANSSIVALVONTA

Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

« Saantelyn noudattamista
tukevat teknologiset
ratkaisut
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Riskien jakaantuminen rahastotoiminnassa

Yleisimmin tunnistetut digitalisaatioon liittyvat riskit rahastotoiminnassa

Puutieei henkiloston digitalisaatio-osaamisessa

Riippuvaisuus ulkoistuskumppaneista

Rittamatiomat panosiuksel digihankkeisin

Johdon rilttamaton edonsaant

Epaonnistunéel ratkaisul vaarantaval mainetta

Uusien palveluiden odottamatiomat/suuret juridiset riskit tai ongelimal
Puutieel palveluiden tielo- fai yksityisyydensuojassa

Tieden oikeellisuutia ei pystyla varmistamaan koko prosessin aikana
Saantely taikka viranomaisohjeistus on epaselvaa tai puutteelisia
Tiedon oikeellisuutta ai pystyla varmistamaan datalahieiden osalta
Uudet patvelut tai ratkaisut eivat vastaa asiakkaiden tarpeita

Synlyy haasteila kilpailla keflerampien toimijobden kanssa (FinTech
Prosessin ulkoisia ja sisdisd osa-alueila &i ole vastuuletiu selkedst
Digitalisaatio luo merkittavid uhkia listoturvalie

Uudel ratkaisul eivat pahvele kululiajien etuja

Muu riski

Gizaisia fai ulkoisia vaarinkayloksia ei saada ehkaistya

Uhat lsketoiminnan jatkuvuudalie

Tuotannon keskittymisen heikeniamat kehitysmahdolliswuded
Eettisia kysymyksia & huomisida nitfavash kehitystyossa

Syntyy haasieida kipalla massadala-loimijoiden kanssa (BigTech
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Vastausmaara
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Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

« Saantelyn noudattamista
tukevat teknologiset
ratkaisut
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Riskien jakaantuminen sijoituspalvelutoiminnassa

¥Yleisimmin tunnistetut digitalisaatioon liittyvat riskit sijoituspalvelutoiminnassa

Puutieet henkiloston digitalisaatio-osaamisessa

Reppuvaisuus ulkoistuskumppaneista

Rittamatiomat panostukset digihankkeisin

Epaonnsiunset ratkasut vaarantavat mainetia

Johdon ridtamaton liedonsaant

Uusien palveluiden odottamatiomatisuuret juridiset nska tai ongeimat
S3antely taikka viranomaisohjeistus on epaselvaa tai puutieeliisia
Puutizet palveluiden fieto- fai ykeityisyydensuojassa

Tiedon cikeellisuutta ei pystyta vammistamaan koko prosessin aikana
Tiedon olkeslisuutia e pystyla vammistamaan datalahieiden osalta
Diegitalizaatio tuo merkiftaia uhkia tietoturyalle

Uudet pahvelut tai ratkaisul eival vastaa asiakkaiden larpeita

Syntyy haasteita kilpailla ketterampien toimijoiden kanssa (FinTech)

Prosessin ulkoisia ja sisaisia osa-alueila ei ole vastuulettu selkeast

Muu riski

Uudel ratkaizut eival palvels kuluttagien efuja

Unhat liketoiminnan jatkuvuudells

Synbyy haasieda kilpaila massadala-losmijoiden kanssa (BigTech)

Sisdisia 1ai ulkoizia vadrinkayloksia ei saada ehkaistya
Eeifisia kysymyksia ei huomioida rittavasti kehitystyossa

Tuoctannon keskitymisen heikentamat kehitysmahdollizuudet
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Vastausmaara

Vastaukset pitavat sisallaan
riskit seuraavissa
teknologioissa:

« Big data ja data-
analytiikka

« Tekoaly ja
koneoppiminen

« Saantelyn noudattamista
tukevat teknologiset
ratkaisut
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