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Finanssivalvonnan valvojakohtaisen rahanpesun riskiarvion yhteenveto
1 Valvojakohtaisesta riskiarviosta ja yhteenvedon sisallosta

Rahanpesulain 2 luvun 2 §:n mukaan Finanssivalvonnan (Fiva) on laa-
dittava riskiarvio sen valvonnan piiriin kuuluvien ilmoitusvelvollisten ra-
hanpesun ja terrorismin rahoittamisen riskeista (valvojakohtainen ris-
kiarvio). Finanssivalvonnan on julkistettava riskiarvion yhteenveto.

Riskiarvion laatimiseksi ei ole olemassa ohjetta tai standardia, jota nou-
dattaen toimivaltaiset viranomaiset voisivat oman valvojakohtaisen ris-
kiarvionsa laatia. Nain ollen Finanssivalvonnassa ryhdyttiin vuonna
2019 kehittdamaan kansainvaliset velvoitteet tayttavaa riskiarviometodo-
logiaa, joka mahdollistaisi seka toimialakohtaisen etta valvottavakohtai-
sen riskiarvioinnin.

Olennaisena osana riskiarvioprojektia Finanssivalvonta on ryhtynyt ke-
raamaan tietoa RA (Risk Assessment) -tiedonkeruulla sen valvomien
toimialojen ja yksittaisten toimijoiden rahanpesun ja terrorismin rahoitta-
misen riskien ja hallintakeinojen tason arvioimiseksi'.

Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen valvojakoh-
taisen riskiarvion laatiminen on laaja prosessi, josta voidaan erottaa
nelja vaihetta:

1. Maaritetaan toimialakohtaiset ominaisriskitasot (inherent risk).

2. Arvioidaan, missd maarin tunnistetut riskitekijat ovat lasna kulla-
kin toimialalla.

3. Arvioidaan riskienhallintakeinojen taso kullakin toimialalla.
4. Luodaan valvottavakohtainen riskipisteytys.

Tama yhteenveto keskittyy valvojakohtaisen riskiarvion laatimisen en-
simmaiseen vaiheeseen eli toimialakohtaisten ominaisriskitasojen maa-
rittmiseen. Yhteenvedossa kuvataan se, miten toimialakohtainen omi-
naisriskitaso on maaritetty. Lisdksi esitetdan prosessin lopputulos, eli
toimialakohtaiset ominaisriskitasot.

Tama yhteenveto sisaltda valvojakohtaisen riskiarvion ainoastaan ra-
hanpesun osalta. Terrorismin rahoittamisen osalta metodologia pyritaan
ottamaan kayttdon vuoden 2020 aikana.

1 Lisatietoa Finanssivalvonnan valvottavatiedote 17.12.2018 — 54/2018
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2 Toimialan ominaisriskitason maarittaminen tuotteiden ja palveluiden nakékulmasta
2.1 Metodologia

Toimialan ominaisriskitasoa maaritettaessa on pyritty muodostamaan
kasitys siitd, mika on yleisella tasolla tietyn toimialan riski tulla hy-
vaksikaytetyksi rahanpesussa.

Toimialan ominaisriskitason maarittamisessa ei oteta huomioon sita,
millaisia riskeja yksittaisten toimijoiden toimintaan liittyy. Nain ollen sa-
malla toimialalla toimivien kesken todellinen rahanpesun riski voi vaih-
della hyvinkin paljon.

Ominaisriskitason maarittdmisessa jatetdan huomiotta myds ne keino,
joita toimialalla yleensa tai yksittaisella toimijalla on riskien hallitse-
miseksi (hallintakeinot). Kun hallintakeinot otetaan huomioon, lopputu-
loksena on jaanndsriski (residual risk). Jaanndsriski muodostuu edelld
kuvatun riskiarvioprosessin vaiheiden 2 ja 3 yhteisvaikutuksena.

Ominaisriskitason maarittamisessa on keskitytty tuotteisin ja palveluihin
liittyviin riskitekijoihin. Maantieteelliset riskit, asiakasriskit seka jakeluka-
naviin ja uusiin teknologioihin liittyvat riskit tulevat arvioitavaksi toimiala-
kohtaisessa ja valvottavakohtaisessa riskiarvio-osuudessa.

Ominaisriskitason maarittamisessa on edetty seuraavin vaihein:

¢ Rahanpesuskenaarioiden maarittaminen: Eri lahteisiin perustuen
on pyritty selvittdmaan, milla eri tavoin rahaa Suomessa pes-
taan.

¢ Riskialttiiden tuotteiden ja palveluiden maarittely: Skenaariot on
kayty lapi ja niista on poimittu tuotteisiin ja palveluihin liittyvat ris-
kitekijat

o Tuotteet ja palvelut on ryhmitelty sen mukaan, kuinka tyypillisia
ne ovat tunnistetuissa skenaarioissa.

o Tuotteet ja palvelut on ryhmitelty ylikansallisen riskiarvion perus-
teella.

o Kansallisista ja ylikansallisista arvioista on muodostettu yhteisar-
vio

¢ Toimialat on ryhmitelty sen mukaan, mita tuotteita ja palveluita
ne tarjoavat ja millainen riski ndihin tuotteisiin ja palveluihin liit-
tyy.

2.2 Taustamateriaali

Ajantasaisen riskitilanteen kartoittamiseksi riskiarviossa on kaytetty
muun muassa seuraavia lahteita:
o Keskusrikospoliisin rahanpesun selvittelykeskuksen vuosikerto-
mukset vuosilta 2015 - 2019
e Harmaa talous ja talousrikollisuus - verkkosivusto,
https://www.vero.fi/lharmaa-talous-rikollisuus
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e Sisaministerion verkkosivut www.intermin.fi, erityisesti rikolli-
suustilannetta ja rikostorjuntaa koskevat osiot,
e Mutual Evaluation Report of Finland (FATF 2019) sek&d maa-ar-
vioinnin yhteydessa keratyt tiedot
e SNRA 2017: EU:n ylikansallinen riskiarvio 2017
o SNRA 2019: EU:n ylikansallisen riskiarvion paivitys 2019
NRA 2015: Jukarainen P., Muttilainen V., (2015). Rahanpesun ja
terrorismin rahoituksen kansallinen riskiarvio 2015. (Ed)., In: Po-
lisiammatti-korkeakoulun raportteja, Poliisiammattikorkeakoulu.
o Tilastokeskuksen yllapitama, Suomen virallinen tilasto (SVT):
Syytetyt, tuomitut ja rangaistukset [verkkojulkaisul].
e Euroopan pankkivalvontaviranomainen:
- Riskiperusteista valvontaa koskevat ohjeet (Joint Guideli-
nes on risk-based AML/CFT supervision (ESA 2016 72))
- Riskitekijoitd koskevat ohjeet (Guidelines on Risk Factors
(JC 2017 37))

Lisaksi riskitilanteen kartoittamiseksi hyédynnettiin valvontahavaintoja
seka viranomaisyhteistydn puitteissa saatuja tietoja.

2.3 Tuotteiden ja palveluiden ominaisriskitaso - tiivistelma

Rahanpesun taustalla on aina esirikos, jolla hankittuihin varoihin rahan-
pesutoimenpiteet kohdistuvat. Kotimaiseen esirikollisuuden nakdokul-
masta rahanpesun riskiskenaariot liittyvat padosin harmaan talouden,
huumausainerikollisuuden seka erilaisen petosrikollisuuden avulla han-
kittujen varojen kasittelyyn ja siirtelyyn maksujarjestelmassa ja katei-
sena rahana.

Riskiskenaarioesimerkki huumausainerikollisuuteen liittyen:

Yksityishenkil6 vastaanottaa huumausaineiden myynnista saatuja ka-
teisvaroja tarkoituksena valittda kateisvaroja vastaava summa edelleen,
yleensa ulkomaille.
Kéteisvarat
= talletetaan maksutilille ja siirretdan sieltéa edelleen maksu-
palveluita kayttaen,
= sadilyvat niiden vastaanottajalla, mutta tama siirtda vastaavan
summan omalta maksutililtddn eteenpain,
=  siirretdan rahanvalityspalveluita hyddyntaden eteenpain, tai
= muunnetaan sahkorahaksi, joka luovutetaan eteenpain.

Kotimaisten esirikosten lisaksi huomio kiinnittyy skenaarioihin, joissa
ulkomaisista esirikoksista (mm. erilaiset petokset) peraisin olevia varoja
likutellaan maksujarjestelmassa suomalaisia yrityksia tai yksityishenki-
[6itd (muulit) hyvaksikayttaen.

Skenaarioissa esiin nousevat erityisesti seuraavat tuotteet ja palvelut:

e palvelut, joilla mahdollistetaan varojen siirto maksujarjestel-
massa (maksupalvelut, pl. rahanvalitys)

e palvelut, joilla mahdollistetaan varojen sailyttdminen maksujar-
jestelmassa (maksutilit)

o kateispalvelut (kateisnostot ja -panot)
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e rahanvalitys
¢ virtuaalivaluuttapalvelut

Tuotteet ja palvelut on luokiteltu sen mukaan, kuinka usein ne esiintyvat
tunnistetuissa riskiskenaarioissa. Tahan on yhdistetty ylikansallisen ris-
kiarvion uhka-arvio. Lopputuloksena on tuotteiden ja palveluiden riski-
luokittelu, joka perustuu tunnistettuihin skenaarioihin.

Riskiluokittelun asteikko on kuvattu alla. Arvioinnissa kaytetaan nelipor-
taista, englanninkielista asteikkoa, joka vastaa Euroopan pankkivalvon-
taviranomaisen kayttdamaa asteikkoa.

Significant
Moderately Significant
Less significant

Tuotteiden ja palveluiden riskiluokittelu:

Virtuaalivaluuttapalvelut
Valuutanvaihto

Sahkoraha (e-money)
Asuntoluotot ja muut korkeavakuudelliset lainat
Tallelokeropalvelut

Private banking -palvelut
Sijoituspalvelut (ml. rahastot)
Yrityspankkipalvelut (ml. luotot)
Henkivakuutus

Joukkorahoitus
Vahinkovakuutukset
Kuluttajaluotot

Kuten edella todettiin, arvioitaviin tuotteisiin ja palveluihin on otettu mu-
kaan ne finanssisektorin palvelut, jotka on mainittu ylikansallisessa ris-
kiarviossa.

2.4 Finanssivalvonnan valvomien toimialojen ominaisriskitaso - tiivistelma

Ottaen huomioon sen, mita edella tiivistelméassa osiossa 2.3 on todettu
eri tuotteiden ominaisriskitasoista, Finanssivalvonta on luokitellut sen

valvomat toimialat riskiluokkiin.

4 (6)
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Luokittelu on toteutettu huomioimalla kullekin valvottavaryhmalle tyypilli-
set palvelut ja niille osiossa 2.3 maaritetyt riskiluokat. Ryhmittelyssa on
pyritty huomioimaan se, tarjotaanko toimialalla paaasiassa korkean ris-
kin tuotteita tai palveluita vai ovatko korkean riskin tuotteet osa laajaa
palveluvalikoimaa, johon sisaltyy runsaasti myds vahariskisia tuotteita ja
palveluita.

Riskiluokittelun asteikko:

Significant risk
Moderately Significant
risk
Less significant risk

Toimialakohtainen ominaisriskitasoluokittelu ja valvottavien lukumaara:

Iimoitusvelvollisten
maara

Toimiala

Talletuspankit 222
Muut luottolaitokset 19
Sijoituspalveluntarjoajat 56
Rahastoyhtiot 36
Joukkorahoitusyhtitt 11

Vaihtoehtorahastonhoitajat 119
Henkivakuutusyhtiot 10
Vahinkovakuutusyhtiot 34
Asuntoluotonvalittajat 2

Taulukkoon ei ole erikseen lisatty seuraavia ilmoitusvelvollisia:
e Vakuutusedustajat
o Vakuutusedustajien osalta tuotteisiin ja palveluihin liittyva
riskitaso maarittyy sen mukaan, mita palveluita (henki-
jaltai vahinkovakuutuksia) vakuutusedustaja tarjoaa.
e Vakuutusyhdistykset (5 kalastusvakuutusyhdistysta) sisaltyvat
kategoriaan Vahinkovakuutusyhtiét

Mainittujen lisaksi seuraavia ilmoitusvelvollisia koskevaa ominaisriskiar-
viota ei ole viela tehty:

o Arvopaperikeskus (1)

¢ Tilinhoitajayhteis6t (7)

e Sailytysyhteisot (10)

2 limoitusvelvollisten maara per 30.1.2020 ja pitda sisallaan Suomessa toimivat sivuliikkeet.
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o Tyodeldkevakuutusyhtididen (4)
3 Lopuksi

Tassa yhteenvedossa on kuvattu Finanssivalvonnan arvio sen valvo-
miin toimialoihin liittyvasta rahanpesun ominaisriskista kullakin toi-
mialalla tyypillisesti tarjottujen tuotteiden ja palveluiden nakokulmasta.

Ominaisriskitason maarittdminen on edella kuvatun tavoin ensimmainen
osa laajaa riskiarviokokonaisuutta. Riskiarviota syvennetaan edelleen
perehtymalla toimialakohtaisiin riskitekijéihin muun muassa RA-
tiedonkeruun avulla seka yhteistydssa eri toimialojen asiantuntijoiden
kanssa. Toimialakohtaisten riskiarvioiden tiivistelmat julkaistaan erik-
seen.

Paivitetty kansallinen riskiarvio tulee valmistuttuaan tarjoamaan katta-
van kuvauksen kansallisista rahanpesun ja terrorismin rahoittamisen
riskeista. Nain ollen Finanssivalvonnan arviota sen valvomien toimialo-
jen rahanpesun ominaisriskeista tullaan paivittdmaan kansallisen ris-
kiarvion valmistuttua. Samassa yhteydessa myds riskiarviometodolo-
giaa paivitetaan siltd osin kuin se on tarpeen.

Kansallisen riskiarvion myo6ta saadaan aiempaa kattavampaa tietoa
my®os terrorismin rahoittamisen kansallisesta riskitilanteesta, mika osal-
taan edesauttaa valvojakohtaisen terrorismin rahoittamista koskevan
riskiarvion laatimista.
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