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Maaraysten ja ohjeiden oikeudellinen luonne

Maaraykset

Finanssivalvonnan méaarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetdén
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on
noudatettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain saannoksen
nojalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetaan
Finanssivalvonnan tulkintoja lainsaadannon tai muun velvoittavan sééntelyn sisallosta.

"Ohje”-otsikon alla on liséksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoittavia. Oh-
jeissa on myos kansainvélisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseesséa on tulkinta ja milloin suositus tai muu toiminta-
ohje. Ohjeiden kirjoitustapaa seka maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty
tarkemmin Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Saantely > Maaraysten ja ohjeiden oikeudellinen luonne
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1 Soveltamisala ja maaritelmat

1.1 Soveltamisala

Naita maarayksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain (878/2008)
5 §:ss4 tarkoitettuihin muihin finanssimarkkinoilla toimiviin:

e virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:ssa tarkoitettuihin virtuaalivaluu-
tan tarjoajiin.

1.2 Maaritelméat

Naissa maarayksissa ja ohjeissa kaytetaan jaliempana seuraavia maaritelmia:

o Valvottavalla tarkoitetaan kaikkia edelld luvussa 1.1 todettuja maaraysten ja ohjeiden sovel-
tamisalaan kuuluvia valvottavia;

o lImoituksella tarkoitetaan virtuaalivaluutan tarjoajista annetun lain 5 §:n mukaista rekisteri-
ilmoitusta;

e Virtuaalivaluutalla tarkoitetaan virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 8:n 1
momentin 1 kohdassa maariteltya virtuaalivaluuttaa;

e Virtuaalivaluutan tarjoajalla tarkoitetaan virtuaalivaluutan tarjoajista annetun lain (572/2019)
2 8:n 1 momentin 2 kohdassa maariteltya toimijaa;

e Virtuaalivaluuttaan liittyvalla palvelulla tarkoitetaan virtuaalivaluutan tarjoajista annetun lain
(572/2019) 2 8:n 1 momentin 6 kohdassa tarkoitettu palvelua;

e Rahanpesulla tarkoitetaan rikoslain (39/1889) 32 luvun 6-10 §:ssé tarkoitettua toimintaa;

e Terrorismin rahoittamisella tarkoitetaan rikoslain 34 a luvun 5 ja 5 a §:ssa tarkoitettua toimin-
taa;

¢ lImoitusvelvollisella tarkoitetaan rahanpesulain 1 luvun 2 8:n 1 momentin 8 a kohdassa tar-
koitettua virtuaalivaluutan tarjoajaa;

(
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2 Saadostausta ja kansainvaliset suositukset
2.1 Lainsaadanto

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat saadokset:
o laki virtuaalivaluutan tarjoajista (572/2019)

o |aki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017, jaliempana myos ResL
tai rahanpesulaki))

e laki Finanssivalvonnasta (878/2008, jaliempana myos Fival)

¢ laki rahanpesun selvittelykeskuksesta (445/2017).

2.2 Euroopan unionin direktiivit

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan unionin direktiivit:

. Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kaytén
estamisesta rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvos-
ton asetuksen (EU) N:o 648/2012 muuttamisesta seka Euroopan parlamentin ja neuvos-
ton direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (jaljempéana
neljas rahanpesudirektiivi).

. Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjarjestelman kaytén
estamisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849
ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (jaljempéana viides rahanpe-
sudirektiivi).

2.3 Finanssivalvonnan maarayksenantovaltuudet

Finanssivalvonnan oikeus antaa velvoittavia maarayksia perustuu seuraaviin lain sdéannoksiin:

) virtuaalivaluutan tarjoajista annetun lain 11 §:n 2 momentti

. virtuaalivaluutan tarjoajista annetun lain 11 §:n 4 momentti

o virtuaalivaluutan tarjoajista annetun lain 13 §:n 4 momentti.
2.4 Kansainvaliset suositukset

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat rahanpesun ja terrorismin rahoitta-
misen vastaisen toimintaryhman Financial Action Task Forcen (FATF) suositukset ja ohjeet:

o International Standards on Combating Money Laundering and the Financing of Terror-
ism & Proliferation - The FATF Recommendations (julkaistu 16.2.2012)
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) FATF Guidance for a Risk-Based Approach to Virtual Currencies (julkaistu kesakuu
2015).
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3 Tavoitteet

Q) Maarayksiin ja ohjeisiin on koottu virtuaalivaluutan tarjoajia koskevat Finanssivalvonnan maa-
raykset, ohjeet, suositukset ja tulkinnat asiakasvarojen sailyttamiseen seké asiakkaan tuntemi-
seen ja rahanpesun ja terrorismin rahoittamisen estamiseen ja selvittdmiseen liittyvien saan-
ndsten noudattamisesta.

(2) Maaraysten ja ohjeiden tavoitteena on ohjeistaa markkinoille tuloa ja tehostaa rekisterditymis-
prosessia seka ohjeistaa markkinoilla toimimista. Maarayksissa ja ohjeissa tuodaan esille ne
seikat, joihin Finanssivalvonta laissa sdadettyjen vaatimuksien liséksi erityisesti kiinnittdéa huo-
miota, kun se arvioi, tayttaako rekisteri-ilmoituksen tehnyt luonnollinen henkil® tai oikeushenkild
virtuaalivaluuttoihin liittyvien palvelujen tarjoamiselle asetetut edellytykset. Rekisteréinnin edel-
lytysten tulee tayttya yksityisen elinkeinonharjoittajan tai yhteisén koko toiminnan ajan.

3) Maéraysten ja ohjeiden tavoitteena on selkeyttaa virtuaalivaluuttojen asemaa asiakasvaroina ja
saannelld ja ohjeistaa asiakasvaroihin kuuluvien virtuaalivaluuttojen suojaamista ja asianmu-
kaista sailyttamista.

4) Finanssivalvonnan tehtavana on valvoa, ettd sen valvottavien asiakkaan tuntemisen menettely-
tavat ja riskienhallintajarjestelmat tayttavat lakien asettamat vaatimukset. Valvottavalle, ja jos
valvottava on oikeushenkild, sen johtoon kuuluvalle henkildlle voidaan maaréata rahanpesulain 8
luvussa saadetty hallinnollinen seuraamus rahanpesulain mukaisten velvollisuuksien laimin-
lybnnista.
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4 Asiakasvarojen suojaaminen ja sailyttaminen
(5) Virtuaalivaluutan tarjoajan asiakasvarat voivat kasittaa virtuaalivaluuttoja ja varoja.
(6) Varoilla tarkoitetaan tdssa luvussa ja luvuissa 4.1 ja 4.2 kateistd, tilille kirjattua raha-arvoa ja
sahkoista rahaa.
) Virtuaalivaluutan tarjoajien asiakasvarojen suojaamisvelvollisuus korvaa muun muassa sita,
ettei virtuaalivaluutan tarjoajille ole saadetty omien varojen vahimmaisvaatimusta.
(8) Riskiarviolla tarkoitetaan tassa luvussa ja luvuissa 4.1, 4.2 ja 4.3 asiakasvarojen suojaamista ja

sailyttamista koskevaa riskiarviota.
9) Luvussa esitettyjen maaraysten ja ohjeiden tavoitteena on seuraavien seikkojen toteutuminen:
e valvottava suojaa virtuaalivaluuttojen vaihtamiseksi vastaanotetut varat ja virtuaalivaluutat;

e valvottava sailyttaa virtuaalivaluuttojen vaihtamiseksi vastaanotetut varat niin, ettei ole vaaraa niiden
sekoittumisesta toisen palvelun kayttajan, palveluntarjoajan tai sen omiin varoihin;

e kunkin asiakkaan virtuaalivaluutat on pystyttava luotettavasti erottelemaan muiden asiakkaiden virtu-
aalivaluutoista ja virtuaalivaluutan tarjoajan omista virtuaalivaluutoista;

e valvottava seuraa valvottavan asiakasvarojen suojaamisessa ja sailyttamisessa toteutuneita hairioita
ja virheita seka niiden aiheuttamia vahinkoja.

4.1 Kaikkien asiakasvarojen sdilyttdmista ja suojaamista koskevat maaraykset ja ohjeet

(10) Tietojarjestelmat tarkoittavat tdssa luvussa ja luvussa 4.3 valvottavan asiakasvaroihin kuuluvien
virtuaalivaluuttojen vastaanottamiseen, sailyttdmiseen ja luovuttamiseen kayttamia tietojarjes-
telmia.

(1) Kontrolleilla tarkoitetaan tassa luvussa ja luvussa 4.3 sellaisia menettelytapoja, joilla varmiste-

taan, ettd toiminta saavuttaa tavoitteensa. Kontrolleja ovat kaikki toimenpiteet, joiden tarkoituk-
sena on hairididen, puutteiden, virheiden ja vaarinkayttsten ennaltaehkaisy, havaitseminen ja
vahentéaminen. Esimerkkeja kontrolleista ovat tasmaytykset, "neljan silman periaate" eli kahden
kasittelijan periaate seka vastapuolten vahvistusten vertailu omaan sopimusdokumentaatioon.

(12) Virtuaalivaluutan tarjoajista annetun lain 11.4 8:ssé on sédadetty, ettd Finanssivalvonta voi antaa
tarkempia maarayksia asiakasvarojen sailyttdémisesta ja suojaamisesta.

MAARAYS (kohdat (13)-(17))

(13) Valvottavan on laadittava riskiarvio asiakasvarojen sailyttamisesta ja suojaamisesta.

(14) Riskiarvion tulee siséltaa tarpeelliset selvitykset siita, kuinka asiakasvarojen suojaamisesta ja
sdilyttdmisesta huolehditaan toiminnan harjoittamisen lopettamisen tai liiketoiminnan siirron yh-
teydessa. Riskiarvion tulee sisadltdd myds suunnitelma asiakasvarojen palauttamiseksi edella
kuvatuissa tilanteissa.

(15) Valvottavan tulee maéaritella asiakasvarojen vaihtamiseen ja séilyttamiseen liittyville prosesseille
toipumisajat eli pisin sallittu katko, joka ei viela hairitse toimintaa. Prosesseille on suunniteltava
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vaihtoehtoiset toimintamallit ja toipumismenettelyt toiminnan katkosten varalta. Erityisesti on
varmistettava, etta liiketoiminnan toipumisen kannalta tarkeat tiedot ovat palautettavissa ajan
tasalle.

(16) Valvottavan on pidettava kirjaa omista varoistaan ja asiakasvaroistaan. Valvottavan on varmis-
tettava kirjanpidon eheys, saatavuus ja luottamuksellisuus. Tietojarjestelmiin on rakennettava
kontrollit, jotka mahdollistavat kirjanpidon ja sailytyksessa olevien varojen tdsmaytyksen.

an Valvottavan on maariteltava asiakasvarojen suojaamiseen ja sailyttamiseen liittyvat olennaiset
prosessit. Valvottavalla on oltava riittavat kontrollit, jotka varmistavat asiakasvarojen asianmu-
kaisen suojaamisen ja pienentavat kasittelyyn liittyvat henkiloriskit hyvaksyttavélle tasolle.

OHJE (kohdat (18)-(19))

(18) Toimintoja ulkoistettaessa on kiinnitettdva huomiota siihen, ettd Finanssivalvonnalla on Finans-
sivalvonnasta annetun lain 24 8:n 2 momentin nojalla salassapitosaannosten estamatta oikeus
saada tarkastettavakseen valvonnan kannalta tarpeelliset tiedot valvottavan asiamiehena toimi-
van yrityksen taikka valvottavan toimeksiannosta taman kirjanpitoon, tietojarjestelmaan tai ris-
kienhallintaan taikka muuhun siséiseen valvontaan liittyvia tehtévia hoitavan yrityksen toimipai-
kassa.

(29) Finanssivalvonta suosittaa, ettd toimintoja ulkoistettaessa edella mainittu tarkastusoikeus kirjat-
taisiin ulkoistamista koskeviin sopimuksiin.

4.2 Asiakasvaroihin kuuluvien varojen sailyttaminen

(20) Virtuaalivaluutan tarjoajan on talletettava varat tilille keskuspankkiin, talletuspankkiin tai muussa
valtiossa toimiluvan saaneeseen talletusten vastaanottamiseen oikeutettuun luottolaitokseen
taikka vahariskisiin ja helposti rahaksi muutettaviin arvopapereihin tai muihin sijoituskohteisiin,
jos varoja ei ole siirretty varojen vastaanottamista seuraavana tyopaivana.

(21) Virtuaalivaluutan tarjoajista annetun lain 11.2 8:n mukaan Finanssivalvonta antaa maaraykset
siité, milloin arvopaperia tai muuta sijoituskohdetta voidaan pitaa vahariskisena ja helposti ra-
haksi muutettavana.

MAARAYS (kohdat (22)-(23))

(22) Varat voidaan asiakkaan nimenomaisella suostumuksella sijoittaa ETA-valtiossa rekisteréidyn
Euroopan parlamentin ja neuvoston direktiivin 2009/65/EY (sijoitusrahastodirektiivi) tai Euroo-
pan parlamentin ja neuvoston direktiivin 2011/61/EU (vaihtoehtoisten sijoitusrahastojen hoita-
jista annettu direktiivi) edellytykset tayttdvan tai muutoin valvonnan kohteena olevan ja rahalai-
tossektorin taseesta annetun Euroopan keskuspankin asetuksen (EU) N:o 1071/2013 2 artiklan
vaatimukset tayttdvan rahamarkkinarahaston rahasto-osuuksiin.

(23) Jos varat talletetaan kohdassa (22) tarkoitettuihin sijoituskohteisiin, virtuaalivaluutan tarjoajan
on harkittava erityisesti asiakasvarojen hajauttamistarvetta ja noudatettava riittdvadad ammattitai-
toa, huolellisuutta ja varovaisuutta varat sailyttdvan rahamarkkinarahaston valitsemisessa ja
saanndllisesti arvioitava asiakkaiden varojen sailyttamiseen liittyvien vaatimusten tayttymista.
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OHJE (kohta (24))

(24) Finanssivalvonta suosittaa, ettd mikali virtuaalivaluutan tarjoaja tallettaa varat tilille keskuspank-
kiin, talletuspankkiin tai muussa valtiossa toimiluvan saaneeseen talletusten vastaanottamiseen
oikeutettuun luottolaitokseen, virtuaalivaluutan tarjoaja tallettaisi virtuaalivaluuttaan liittyvén pal-
velun kayttajilta tai toiselta virtuaalivaluuttaan liittyvan palvelun tarjoajalta virtuaalivaluuttojen
vaihtamiseksi vastaanotetut varat seuraaviin kohteisiin:

. maksuliiketili tai vastaava lyhytaikainen tili keskuspankissa,; tai
) avista-ehtoinen tili suomalaisessa talletuspankissa; tai
o avista-ehtoinen tili ETA-alueella toimiluvan saaneessa talletusten vastaanottamiseen

oikeutetussa luottolaitoksessa.

4.3 Asiakasvaroihin kuuluvien virtuaalivaluuttojen sdilyttdminen ja suojaaminen

(25) Asiakasvaroihin kuuluvien virtuaalivaluuttojen sailyttdminen ja suojaaminen tarkoittavat virtuaa-
livaluuttojen luonteen vuoksi yleensa yksityisten salausavainten luotettavaa sailyttamista ja suo-
jaamista.

(26) Kaikki tédssa luvussa esitetyt maaraykset ja ohjeet koskevat soveltuvin osin myos muita kuin

tietojarjestelmapohjaisia asiakasvaroihin kuuluvien virtuaalivaluuttojen suojaamis- ja sailyttdmis-
mekanismeja.

27) Virtuaalivaluutan tarjoajista annetun lain 11.4 §:ssé on saadetty, ettd Finanssivalvonta voi antaa
tarkempia maarayksia asiakasvarojen sailyttémisesta ja suojaamisesta.

MAARAYS (kohdat (28)-(35))

(28) Asiakasvaroihin kuuluvista virtuaalivaluutoista saa olla sailytyksessé julkiseen tietoverkkoon
kytketyssa jarjestelméassa vain sellainen maara, jonka menettdmisen valvottava pystyy riskiar-
vion perusteella kattamaan.

(29) Vaihtamiseksi vastaanotettujen asiakasvaroihin kuuluvien virtuaalivaluuttojen kasittelyyn liittyvat
tiedot, palvelut, tietojarjestelmat ja tietoliikenne tulee suojata ja palvelujen saatavuus tulee var-
mistaa hallinnollisilla, teknisilla ja muilla toimenpiteilla. Valvottavan tietojarjestelmien tietoturval-
lisuuden tason on oltava riittava valvottavan toiminnan luonteeseen ja laajuuteen, tietoturvauh-
kien vakavuuteen seka yleiseen tekniseen kehitystasoon nahden.

(30) Valvottavalla tulee olla tarvittava osaaminen, organisaatio ja sisainen valvonta virtuaalivaluutto-
jen kasittelyyn liittyvan tiedon tallentamista, siirtamista, kasittelemista ja arkistoimista varten.
Jos néita toimintoja ulkoistetaan, tulee valvottavan varmistua siita, etta ulkoistettujen palvelujen
toimittaja noudattaa tassa luvussa esitettyja periaatteita.

(31) Tietojarjestelmiin paasya tulee valvoa. Myos tietojarjestelmissa kasiteltavien tapahtumien kiista-
mattémyys seka keskendaan kommunikoivien osapuolten tunnistaminen ja todentaminen on hoi-
dettava asianmukaisesti. Liséksi tietojarjestelmissa kasiteltavat tapahtumat tulee voida jaljittaa
aukottomasti.

(32) Tietojarjestelmiin liittyvat keskeiset riskit seka niiden hallintakeinot tulee dokumentoida ja tarvit-
tavat kontrollit tulee rakentaa riskien hallitsemiseksi.
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(33) Tietojarjestelmille tulee laatia toipumissuunnitelmat, joissa kuvataan, kuinka tietojarjestelmaét
saadaan toimintakuntoon hairittilanteessa.
(34) Tietojarjestelmien varmuuskopiot ja mahdollinen tietojenkasittelyn varakeskus tulee sijoittaa niin

kauas varsinaisesta tietojenkasittelykeskuksesta, etta tiedot ja niiden varmistukset eivat voi tu-
houtua samanaikaisesti.

(35) Asiakasvaroihin kuuluvien virtuaalivaluuttojen suojaamiseksi kayttssa olevat yksityiset salaus-
avaimet on sdilytettava riittdvan turvallisesti.

OHJE (kohdat (36)-(38))

(36) Finanssivalvonta suosittaa, ettd asiakasvaroihin kuuluvista virtuaalivaluutoista olisi sailytyk-
sessd julkiseen tietoverkkoon kytketyssa jarjestelméssa vain sellainen maara, jonka menettami-
sen valvottava pystyy riskiarvion perusteella kattamaan omin varoin, vakuutuksella tai muulla
vastaavalla jarjestelylla.

(37) Julkiseen tietoverkkoon kytketty jarjestelma tarkoittaa esimerkiksi niin sanottua hot wallet —séi-
lytysta.
(38) Finanssivalvonta suosittaa, ettd valvottava huolehtisi riittdvéan tietoturvallisuuden varmista-

miseksi ennen palvelun kayttdonottoa ja palvelua tarjotessaan ainakin seuraavista asioista:

o Tietojarjestelmia rakennettaessa on otettu huomioon varajarjestelyt, joilla varaudutaan
toiminnassa tai jarjestelméassa esiintyviin hairiéihin ja katkoihin vaihtoehtoisilla toiminta-
malleilla tai jarjestelmilla. Varajarjestelyja ovat esimerkiksi tietojenkasittelyssa ja tietolii-
kenteessa tarvittavien tarkeiden komponenttien kahdentaminen ja varmuuskopioiden
ottaminen.

o Tietojarjestelmékohtaiset tietoturvatestaukset ja -katselmukset on tehty ja tietojarjestel-
mien turvatason ja mahdollisten héirididen jatkuva seuranta ja raportointi on jarjestetty.
Turvakatselmuksella tarkoitetaan systemaattista tietojarjestelman, palvelun tai toimin-
nan turvallisuustason tutkimista sen varmistamiseksi, etté tavoitteeksi asetettu turvalli-
suustaso on saavutettu.

o Tietojarjestelmia testataan saanndllisin valiajoin ja varsinkin jarjestelmamuutosten jal-
keen. Havaitut turvallisuuspuutteet korjataan valittomasti.

o Tietojarjestelméat seka niiden tarvitsemat tietoliikenneyhteydet on suojattu sen varalta,
etta ne yritetddn esim. tukkia palvelunestohyokkayksilla. Tietojarjestelmét on varustettu
paasynvalvontamekanismeilla ja valvottava on huolehtinut, etta kayttdvaltuuksien hal-
linta on jarjestetty asianmukaisesti.

o Ulkoinen verkko on erotettu turvajarjestelyilla valvottavan siséisesta verkosta.
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5 Asiakkaan tunteminen ja riskienhallintajarjestelmat
(39) Virtuaalivaluutan tarjoajista annetun lain 13.1 §:n mukaan virtuaalivaluutan tarjoajan on tunnet-

tava asiakkaansa. Virtuaalivaluutan tarjoajan on tunnistettava asiakkaan tosiasiallinen edunsaaja
ja henkil®, joka toimii asiakkaan lukuun, seka liséksi tarvittaessa todennettava naiden henkilolli-

SYys.

(40) Virtuaalivaluutan tarjoajista annetun lain 13.2. 8:n mukaan virtuaalivaluutan tarjoajalla on oltava
riittévat riskienhallintajarjestelmat, joilla se voi arvioida asiakkaista toiminnalleen aiheutuvia ris-
keja.

(41) Asiakkaan tuntemisesta on lisdksi voimassa, mité saadetaan rahanpesulaissa (ResL).

(42) Virtuaalivaluutan tarjoajista annetun lain 13.4 §:n mukaan Finanssivalvonta voi antaa tarkempia

madrayksia 1 momentissa tarkoitetuista asiakkaan tuntemisessa noudatettavista menettelyta-
voista ja 2 momentissa tarkoitetusta riskienhallinnasta.

(43) Virtuaalivaluutan tarjoaja on rahanpesulaissa tarkoitettu ilmoitusvelvollinen. limoitusvelvollisen
tulee muun muassa

e laatia rahanpesun ja terrorismin rahoittamisen riskiarvio (ResL 2 luvun 3 8);
e tuntea asiakkaansa (ResL 3 luku);

¢ ilmoittaa epéilyttavista liiketoimista ja terrorismin rahoittamisen epailyista rahanpesun sel-
vittelykeskukselle (ResL 4 luvun 1 8); ja

e jarjestaa tyontekijoiden koulutus ja suojeleminen seké laatia toimintaohjeet lain séannos-
ten noudattamisen varmistamiseksi (ResL 9 luvun 1 8).

(44) Asiakas on tunnistettava ja taman henkildllisyys todennettava vakituista asiakassuhdetta perus-
tettaessa. Satunnainen asiakas on tunnistettava ja tdméan henkildllisyys todennettava, jos liiketoi-
men suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus on yhteensa vahintdan 10 000 euroa
(ResL 3 luvun 2.1 8).

(45) Asiakkaan tuntemisesta on voimassa Finanssivalvonnan standardi 2.4 Asiakkaan tunteminen -
rahanpesun ja terrorismin rahoittamisen estiminen. Standardissa méaaritellddn muun muassa se,
ketd on pidettava ilmoitusvelvollisen vakituisena ja muuna kuin vakituisena (satunnaisena) asiak-
kaana.

OHJE (kohdat (46)-(51))

(46) Finanssivalvonta suosittaa, etta virtuaalivaluutan tarjoajalla olisi asiakkaan tuntemiseksi ja tdman
toiminnan seuraamiseksi kaytdssaan tietojarjestelmépohjainen analyysiohjelma, jos harjoitettavan
liketoiminnan luonne ja laajuus tata riskiarvion perusteella edellyttda. Virtuaalivaluutan tarjoajan
tulisi kayttéda analyysiohjelman avulla saatua tietoa myds arvioidessaan asiakkaista toiminnalleen
aiheutuvia riskeja.

47) Etatunnistamiseen liittyvasté tehostetusta tuntemisvelvollisuudesta séddetaén ResL 3 luvun 11
§:ssd.
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(48) Finanssivalvonta suosittaa, etté virtuaalivaluutan tarjoaja kayttéisi ResL 3 luvun 11 §:ssa tarkoi-
tettuna luotettavana lahteena asiakkaan henkildllisyyden todentamiseksi hankittaville lisdasiakir-
joille tai -tiedoille esimerkiksi viranomaisten yllapitamia rekistereitd, kuten esimerkiksi vaestotieto-
jarjestelmia.

(49) Finanssivalvonta suosittaa, etté valvottavalla olisi kaytéssdan menetelmid, joilla se voi tarkistaa
asiakkaan etatunnistamisen valityksellda antamat tiedot.

(50) Finanssivalvonta suosittaa, ettd mikali virtuaalivaluuttaan liittyvan palvelun tarjoaja sallii asiak-
kaidensa siirtaa palveluun tai siirtdd palvelusta virtuaalivaluuttoja hy6dyntaen toiminnallisuuksia,
joiden ilmeinen tarkoitus on havittda virtuaalivaluuttojen alkupera, otettaisiin tdmé& huomioon ra-
hanpesua ja terrorismin rahoittamista koskevassa riskiarviossa. Esimerkki tassa tarkoitetusta toi-
minnallisuudesta on niin sanottu mikseri. Rahanpesulain 3 luvun 4.3 8§:n mukaan liiketoimeen liit-
tyvien varojen alkupera on tarvittaessa selvitettava.

(51) Finanssivalvonta suosittaa, ettd mikali virtuaalivaluuttaan liittyvan palvelun tarjoaja itse tarjoaa
osana palveluaan edella kuvattuja toiminnallisuuksia, joiden ilmeinen tarkoitus on havittaa virtu-
aalivaluuttojen alkuperd, otettaisiin tdaméa huomioon rahanpesua ja terrorismin rahoittamista kos-
kevassa riskiarviossa.
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6 Siirtyma- ja voimaantulomaaraykset
(52) Se, joka on virtuaalivaluutan tarjoajista annetun lain voimaan tullessa harjoittanut kyseisen lain

mukaan rekisterdintia edellyttavaa toimintaa, saa jatkaa toimintaansa Suomessa ilman rekiste-
réintia 1 paivaan marraskuuta 2019. Maaraysta sovelletaan tallaiseen toimijaan 1 paivasta mar-
raskuuta 2019 lukien.

(53) Rahanpesulakia sovelletaan ilmoitusvelvolliseen 1 paivana joulukuuta 2019 lukien.
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