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Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen omi-
naisriskiarvion yhteenveto
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1 Yleista

Finanssivalvonnan (Fiva) tulee rahanpesulain 2 luvun 2 §:n nojalla julkaista sen rahanpesun ja terroris-
min rahoittamisen riskiarvion yhteenveto.

Fiva julkaisi 17.3.2020 ensimmaista kertaa rahanpesun ominaisriskiarvion yhteenvedon. Ominaisriskiar-
viota laatimisen ja julkaisun jalkeen 29.4.2021 julkaistiin kansallinen rahanpesun ja terrorismin rahoitta-
misen riskiarvio, jonka laatimiseen Fiva aktiivisesti osallistui.

Fiva on paivittanyt rahanpesun ominaisriskiarviotaan ja riskiarviometodologiaa niin, ettd se huomioi kan-
sallisen riskiarviotyon tulokset. Samalla on laadittu Fivan valvomia sektoreita koskeva terrorismin rahoit-
tamisen ominaisriskiarvio. Ominaisriskiarvioiden liséksi on tehty arvio valvonnan vaikuttavuudesta rahan-
pesun ja terrorismin rahoittamisen torjuntaan.

Fivan riskiarviometodologiassa sektorikohtaisella ominaisriskitasolla tarkoitetaan sita, mika on yleisella
tasolla tietyn sektorin riski tulla hyvaksikaytetyksi rahanpesussa tai terrorismin rahoittamisessa ottaen
huomioon sektorilla tyypillisesti tarjottavat tuotteet ja palvelut. Ominaisriskiarviossa ei huomioida sita,
millaisia riskeja yksittaisten valvottavien toimintaan liittyy tai millaisia riskien hallintakeinoja sektorilla
yleensa tai yksittaisilla valvottavilla on kaytdssaan.

Fiva on rahanpesulain nojalla valvomiensa sektorien rahanpesun ominaisriskitasoa arvioidessaan otta-
nut huomioon seuraavat lahteet:

- Kansallinen riskiarvio

- Ylikansallinen riskiarvio

- EBAnN riskitekijoita koskevat ohjeet

- KRP:n rahanpesun selvittelykeskuksen katsaukset ja raportit rahanpesun ja terrorismin rahoituk-

sen torjunnasta
- Viranomaisyhteisty0ssa saadut tiedot
- FATF:n Suomea koskeva maa-arviointiraportti ja maa-arvioinnin yhteydessa esitetyt tiedot

Edelld mainittujen Iahteiden lisaksi huomioon on otettu Fivan valvontatydssa tehdyt havainnot.
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Ominaisriskiarvio toimii pohjana yksityiskohtaisemmille Fivan valvottavia sektoreita koskeville sektorikoh-
taisille riskiarvioille seka valvottavakohtaisille riskiarvioille. Ominaisriskiarvion yhteenvetoa voivat hy6-
dyntda myds valvottavat laatiessaan ilmoitusvelvollisen riskiarviota.

Ominaisriskiarviossa kaytetaan seuraavaa riskitasoasteikkoa™:

Erittain merkittava

Melko merkittava
Vahemman merkittava

Samalla riskitasolla olevat toimijat eivat ominaisriskitaulukoissa ole keskenaan jarjestyksessa eli taulu-
kosta ei kay ilmi saman riskitason sisalla sektorien riskillisyys suhteessa toisiinsa.

Ominaisriskitaulukoihin ei ole erikseen lisatty seuraavia ilmoitusvelvollisia:

e Vakuutusedustajat: Vakuutusedustajien osalta tuotteisiin ja palveluihin liittyva riskitaso maarittyy
sen mukaan, mita palveluita (henki- ja/tai vahinkovakuutuksia) vakuutusedustaja tarjoaa.
o Vakuutusyhdistykset (5 kalastusvakuutusyhdistystd) sisaltyvat Vahinkovakuutusyhtibihin.

Seuraavia ilmoitusvelvollisia koskevaa ominaisriskiarviota ei ole viela tehty (suluissa toimijoiden maara):
e Arvopaperikeskus (1)
¢ Tilinhoitajayhteis6t (7)
o Sailytysyhteisot (10)
o Tydelakevakuutusyhtiot (4)

T Arvioinnissa k&ytetédn neliportaista asteikkoa, joka vastaa EBAn kéyttaméaéa asteikkoa
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2 Rahanpesun ominaisriskiarvion yhteenveto

Rahanpesun tekotavat ovat kytkoksissa siihen, miten pestava varallisuus on hankittu. Suomessa havai-
tun rahanpesun tyypillisina esirikoksina voidaan mainita petosrikokset, kavallukset, varkaudet, huumaus-
ainerikokset seka velallisen rikokset. Mainittujen esirikosten kohdalla tyypillista on se, etta rikoksella han-
kittuja varoja siirretdan taholta toiselle, palvelusta toiseen seka varallisuuslajista toiseksi?. Kyse voi olla
rajat ylittavista varojen siirroista.

Fivan valvottavien ndkdkulmasta kohonnut rahanpesun ominaisriski liittyy laheisesti tuotteisiin ja palve-
luihin, jotka mahdollistavat varojen saattamisen laillisen maksujarjestelman piiriin, niiden sailyttdmisen
seka varojen siirtdmisen. Riskid kohottavia tekijéitd on muun muassa se, etta tuote tai palvelu mahdollis-
taa varojen nopean siirron. Riskia kohottaa myds se, jos varojen siirtoon liittyy useita eri tuotteita ja/tai
palveluita, jotka eivat ole saman toimijan tarjoamia. Erityisesti kohonnut riski liittyy tuotteisiin ja palvelui-
hin, joilla on kansainvalisia ulottuvuuksia. Kansainvalisista ulottuvuuksista voidaan mainita esimerkkina
kansainvalinen maksuliikenne seka palveluiden tarjoaminen muualle kuin Suomeen sijoittautuneille asi-
akkaille. Tasta syysta ominaisriskiarviossa sektorit, joilla tarjotaan maksupalveluita ja mahdollisuuksia
varojen tallettamiseen, nousevat riskiarviossa korkealle.

Tuotteiden ja palveluiden rahanpesun ominaisriskiin vaikuttaa valillisesti myos se, mille asiakasryhmille
kyseinen tuote on tarkoitettu. Yhteisdasiakkaille liittyviin palveluihin voi liittya kohonnut rahanpesun riski
eteenkin tilanteessa, joissa yhteisén omistusrakenteen ja tosiasiallisten edunsaajien selvittaminen on
haastavaa.

Fivan arvio sen rahanpesulain nojalla valvomien sektoreiden rahanpesun ominaisriskitasoista:

Sektori limoitusvelvollisten maara?

Maksupalveluntarjoajat (pl. rahanvalitys) 59
Rahanvalittajat (pl. muut maksupalvelut) 12

Virtuaalivaluuttapalveluntarjoajat 6

Sijoituspalveluntarjoajat 52
Rahastoyhti6t 30
Joukkorahoitusyhtitt 12
Vaihtoehtorahastonhoitajat 135
Henkivakuutusyhtiot 12
Vahinkovakuutusyhtiot 55
Asuntoluotonvalittajat 4

Sektorien rahanpesun ominaisriskitasot vastaavat vuonna 2020 julkaistun yhteenvedon ominaisriskita-
soja.

2 Esimerkiksi kéteisen tallettaminen tilille, kéteisnostot, valuutanvaihto, fiat-valuutan muuttaminen virtuaalivaluutoiksi tai péinvastoin.
3 limoitusvelvollisten mééré per 2.3.2022. Luku pitéé siséllidén Suomessa toimivat sivuliikkeet. Vuoden 2020 ominaisriskiarviosta puuttuivat ulkomaisten
vakuutusyhtiéiden sivuliikkeet, joten talta osin lukuihin on tullut lisdys, joka ei johdu siité, etté uusia toimilupia olisi mydnnetty.
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3 Terrorismin rahoittamisen ominaisriskiarvion yhteenveto

Terrorismin rahoittaminen poikkeaa rahanpesusta siina, etta terrorismin rahoittamiseksi voidaan kayttaa
taysin laillisista |ahteista peraisin olevia varoja. Terrorismin rahoittamisen maaritelman tayttymisen naké-
kulmasta ratkaisevaa on varojen kayttotarkoitus®.

Finanssivalvonnan valvottavien nakokulmasta kohonnut terrorismin rahoittamisen ominaisriski liittyy la-
heisesti tuotteisiin ja palveluihin, jotka mahdollistavat varojen sailyttdmisen niin, etta varat ovat tarvitta-
essa nopeasti siirrettavissa henkillta toiselle tai palvelusta toiseen. Erityisesti riski liittyy tuotteisiin ja
palveluihin, joiden avulla varoja voidaan siirtaa rajojen yli lahes reaaliaikaisesti ja, jotka mahdollistavat
varojen noston kateisena.

Terrorismin rahoittamisen riskin nakokulmasta riski voi olla kohonnut myds sellaisten tuotteiden ja palve-
luiden kohdalla, joita hyédynnetdan varainkeruutarkoituksiin.

Finanssivalvonnan arvio sen rahanpesulain nojalla valvomien sektorien terrorismin rahoittamisen omi-
naisriskitasoista:

limoitusvelvollisten

Sektori in s
maara

Maksupalveluntarjoajat (pl. rahanvalitys) 59

Rahanvalittajat (pl. muut maksupalvelut) 12

Joukkorahoitusyhtitt 12
Henkivakuutusyhtiot 12
Vahinkovakuutusyhtiot 55
Sijoituspalveluntarjoajat 52
Rahastoyhti6t 30
Vaihtoehtorahastonhoitajat 135
Asuntoluotonvalittajat 4

Terrorismin rahoittamisen ominaisriskiarvion laatimiseksi on ollut kaytéssa huomattavasti vahemman ai-
neistoa kuin, mitd rahanpesun ominaisriskiarviota laadittaessa. Nain ollen osa sektoreiden ominaisris-
kiarvioista nojaa vahvasti kansallisen ja ylikansallisen riskiarvion arvioon sektoriin kohdistuvasta riskista.

4 Terrorismin rahoittamisella tarkoitetaan rikoslain 34 a luvun 5, 5 a ja 5 b §:ssé& tarkoitettua toimintaa.
5 limoitusvelvollisten mééré per 2.3.2022.
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4 Valvonnan kohdentaminen

Ominaisriskiarvion lisaksi Finanssivalvonnassa on arvioitu sitd, mika on kunkin Finanssivalvonnan valvo-
man sektorin merkitys rahanpesun ja terrorismin rahoittamisen torjunnan nakdkulmasta.

Arviota laadittaessa on otettu huomioon seka rahanpesun etta terrorismin rahoittamisen ominaisriski kul-
lakin sektorilla. Liséksi on otettu huomioon asiakkuuksien maara seka kunkin sektorin kautta kulkevien
varojen maara.
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Sektorin merkitys rahanpesun ja terrorismin rahoittamisen torjunnassa on
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